SPORT CLUB POPESTI-LEORDENI

Str. Leordeni, nr 116, oras Popesti-Leordeni, jud lifov
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Catre : Consiliul Local al Orasului Popesti-Leordeni
in atentia: D-lui Primar Petre lacob

Ref : contract sponsorizare club sportiv SPORT CLUB
POPESTI LEORDENI — QUADRANT AMROQ-BEVERAGES SRL

Prin prezenta, Sport Club Popesti Leordeni va solicita
acordul privind incheierea unui contract de sponsorizare cu SC

QUADRANT AMROQ-BEVERAGES SRL, in valoare totala de
44.100 lei, constand in produse livrate de catre sponsor.
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Anexam la prezenta contractul in 3 exemplare. =~
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PepsiCo Confidential

Nr. 2376/ 07.05.2025

I.  PARTILE CONTRACTANTE
1.1. QUADRANT AMROQ-BEVERAGES SRL, cu sediul social in Bucuresti, Calea Vicr estl 391, etaj
4, sectiunea 1, Tnregistratd la Oficiul Registrului Comertului, sub nr. 14012721 1/1994, cod unic de
inregistrare RO6811508, reprezentatd de Stanciu Roman, avand functia de Reple7entant Legal, in
calitate de SPONSOR 1, (denumita in continuare in mod colectiv ,,Sponsorul”)

si

1.2.  Sport Club Popesti-Leordeni, cu sediul social in Popesti-Leordeni, Str. Leordeni, nr 1 16 Judetul
[lfov, codul fiscal nr. 36389104, prin reprezentant legal dl. Vasile Boiangiu, in functia de Director General
in calitate de BENEFICIAR,

au convenit sd Tncheie prezentul contract de sponsorizare (,,Contractul™), cu respectarea urmitoarelor
clauze:

II. OBIECTUL CONTRACTULUI ~
2.1. Obiectul contractului il constituie, in conformitate cu Legea nr.32/1994 privind sponsorizarea,
modificata si completata, sustinerea de catre sponsor a activitatii sportive a Beneficiarului cu produse, cu
livrare lunara, pentru echipele de fotbal ale clubului. Valoarea totala a contractului este de 44.100,00 lei
pentru perioada 17.05.2025 — 17.05.2026, respectiv se vor livra produse in cuantum de 3675,00 lei/lunar.

ITL. DURATA SI INCETAREA CONTRACTULUI
3.1. Prezentul Contract este valabil de la data de 17.05.2025 pana la data de 17.05.2026.

3.2. Prezentul Contract inceteaza la data expirarii sale, sub rezerva indeplinirii obiectului acestuia precum
si a tuturor obligatiilor asumate de Parti prin acesta. Contractul poate inceta si anterior expirarii valabilitatii.
sale, prin acordul scris al partilor contractante, sau in conditiile legii.

\., . )
3.3. Contractul poate inceta si prin denuntarea unilaterala de catre Sponsor, fara interventia mstantel de
Jjudecata, prin notificare scrisa transmisa catre Beneficiar cu 7 zile anterior incetarii. “.

0

3.4. Contractul poate fi reziliat in situatia in care una dintre parti nu-si indeplineste, isi indeplineste cu
intarziere sau in mod necorespunzator obligatiile asumate, pe baza unei notificari comunicate partii-in culpa
cu cel putin 30 de zile inainte. Contractul va putea inceta de plin drept, fara a fi necesara interventia instantei
de judecata, daca, la implinirea termenului de 30 de zile, partea in culpa nu a remediat, in mod satisfacitor
pentru cealaltd parte, atitudinea culpabila care a atras comunicarea notificarii. Totodata, partea in culpa va
fi obligata la plata de daune interese pana la acoperirea integrala a prejudiciului cauzat.
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IV. {(#OBLIGATILE PARTILOR

4.1. OBligatiile Beneficiarului

4.1.1. Beneficiarul se obliga si foloseasca produsele acordate de catre Sponsor in scopul pentru care au
fost destinate in prezentul Contract, conform art. 2.1.

4.1.2. Beneficiarul se obliga s informeze, la solicitarea Sponsorului, despre modul in care au fost utilizate
produsele primite, iar Sponsorul are dreptul sé verifice modul de utilizare a acestora.

4.1.3. Beneficiarul va aduce la cunostinga publicului sponsorizarea prin promovarea numelui, a siglei sau
a imaginii Sponsorului. in cazul in care Beneficiarul va aduce la cunostinta publicului
sponsorizarea, aceasta se va face intr-un mod care sd nu lezeze, direct sau indirect, prestigiul

- Sponsorului, activitatea acestuia, bunele moravuri sau ordinea si linistea publica.
4.1.4. Beneficiarul acceptd si fie mentionat In comunicdrile cu naturd publicitard realizate de citre
Sponsor, cu conditia discutérii si agredrii continutului comunicérilor de cétre ambele parti.

4.2. Obligatiile Sponsorului

4.1.1. :Sponsorul se obligd sa livreze produsele precizate la art. 2.1. in favoarea Beneficiarului.

4.1.2. Sponsorul poate sd aducd la cunostinta publicului sponsorizarea prin modalitdtile pe care le
considerd adecvate pentru promovarea numelui, a marcii sau a imaginii sale.

4.1.3. In cazul in care Sponsorul va aduce la cunostinta publicului sponsorizarea prin promovarea
numelui, a siglei sau a imaginii Beneficiarului, aceasta se va face Tntr-un mod care sd nu lezeze,
direct. sau indirect, prestigiul acestuia, activitatea sponsorizatd, bunele moravuri sau ordinea si
linistea publica.

4.1.4,> Sponsorul se obligd sd trimitd citre Beneficiar, inainte de publicare (fizic sau online), materialele

.. . -sau continuturile promotionale care ncorporeaza numele sau sigla Beneficiarului; continutul si
forma materialelor publicitare vor fi trimise citre Beneficiar, spre discutare si agreare, pe adresa-
magdalena.nitisi@pepsico.com, cu 5 zile Tnainte de publicare.

freatey

V. 'RASPUNDEREA CONTRACTUALA
5.1 In caz de.neexecutare totala sau partiala sau, pentru executarea necorespunzatoare a obligatiilor

contractuale, partea aflata in culpa va suporta daune interese pana la acoperirea integrala a prejudiciului
cauzat.

VL UTIGl
6.1 :Orige' litigiu se va rezolva de catre parti pe cale amiabila. In caz contrar , litigiul survenit intre parti va
fi inaintat spre solutionare instantei competente din Bucuresti.

VII. FORTA MAJORA

7.1. Forta majora, convenita ca fiind acel eveniment absolut imprevizibil si de neinlaturat, petrecut dupa
intrarea in vigoare a contractului, care impiedica partea sau partile sa-si indeplineasca obligatiile asumate
prin contract, exonereaza de raspundere partea care o invoca in conditiile legii.

7.2. Partea care invoca forta majora va inmana celeilalte parti certificarea emisa de autoritatea competenta
in termen de maximum 48 ore de la obtinere, dar nu mai tarziu de 5 zile de la producerea cazului de forta
majora invocat.

7.3. Daca durata confirmata a existentei cazului de forta majora este mai mare de 10 zile, partile se vor
reuni in mod obligatoriu pentru a decide conditiile continuarii contractului sau incetarea acestuia.
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7.4, Exonerarea de 1aspundele opexeaza numai pe durata ex1stente1 cazulul de fonta maJ ora.

VIII. PROTECTIA DATELOR CU CARACTER PERSONAL
8.1. Partile au cunostintd de dispozitiile Regulamentului GDPR si se obliga si le respecte fntocmai..
8.2. Partile sunt de acord ca orice prelucrare a datelor cu caracter personal furnizate si utilizate pentru
executarea Contractului se va face doar in conditiile stipulate de Regulamentul GDPR al Uniunii Europene,
precum si in conformitate cu legislatia romandin domeniu.

8.3. Fiecare Parte are calitatea de operator de date cu caracter personal.

8.4. Beneficiarul are acces la datele personale ale reprezentantilor si ale persoanelor de contact din
partea Sponsorului, implicati Tn managementul, executarea si monitorizarea Contractului.

8.5. Sponsorul declard cé reprezentantii si persoanele de contact au fost informati ci datele lor personale

vor fi dezvaluite tertilor, n scopul stabilirii, derularii, monitorizarii si tinerii evidentei unor astfel de relatii
contractuale, dacd este cazul.

8.6. Beneficiarul se obligd sa prelucreze datele personale ale reprezentantilor si persoanelor de.contact
ale Sponsorului doar Tn scopul stabilirii, derularii, monitorizarii si tinerii evidentei relatiilor contractuale cu
Sponsorul.

8.7. Oricand pe parcursul deruldrii relatiei contractuale, la solicitarea in scris a Sponsorului, precum si
la incetarea relatiei contractuale, Beneficiarul se obliga sd steargd sau sd anonimizeze datele personale ale
reprezentantilor si/sau persoanelor de contact din partea Sponsorului, cu exceptia situatiilor in care
Beneficiarul este tndreptititd s stocheze si/sau sd prelucreze datele personale respective fie in baza unei
prevederi legale, fie in baza unui interes legitim, fie in cazul in care Beneficiarul a obtmut separat
consimtamantul persoanei vizate. i

8.8. Divulgarea sau transferul datelor pelsona]e cétre terti este permis fard aprobari plealabxle in cazul
in care este necesar pentru indeplinirea unei obligatii legale ale Beneficiarului. o
8.9. Ambele parti utilizeazd mésuri de securitate, necesare pentru protectia Tmpotrivi: accesului

neautorizat la date sau modificérii, dezvaluirii ori distrugerii neautorizate de date. Acest lucru presupune
practici de colectare, pdstrare si procesare de date si masuri de securitate impotriva accesului neautorizat la
sistemele de stocare a datelor pelsonale i
8.10. In masura in care Beneficiarul dezvaluie datele cu caracter personal ale colaboratorilor, angajatllm Si
altor persoane fizice citre Sponsor pentru sau in legdturd cu prezentul Contract, Beneficiarul are obligatia
sa informeze aceste persoane cu privire la prelucrarea datelor cu caracter personal de citre Sponsor.
Beneficiarul va lua masuri pentru ca aceastd dezvaluire si se facd conform oriciror cerinte aplicabile,
inclusiv cele privind informarea si obtinerea consimt@mantului, daci e cazul, astfel incat Sponsorul si poata
prelucra datele cu caracter personal primite pentru scopurile previzute in Contract, firi si mai
indeplineasced vreo formalitate.

IX. CLAUZE FINALE i

9.1. Modificarea prezentului Contract se face numai prin act aditional incheiat intre partile contractante.
9.2. Luand in considerare actiunile efectuate sau considerate a fi efectuate in temeiul Contractului,
privind orice prestatie/obligatie aferenta unor aspecte financiare, comerciale sau de orice alta; natura
relevante pentru aceasta prestatie si/sau aferenta oricarei etape a procesului, partile convin prin prezenta si
recunosc dreptul Sponsorului (i) de a i se furniza la cerere orice tip de informatii si documente: pnvmd
indeplinirea obligatiilor in temeiul Contractului, chiar si obtinute de la terti, (ii) de a solicita mosteeisiz-in
functie de natura prestatiei, (iii) de a face verificari la fata locului/ de a inspecta informatiile si docgmontele
relevante. In toate cazurile, drepturile mai sus mentionate sunt stipulate in masura in care sunt riecesare
pentru verificarea indeplinirii obligatiilor in temeiul Contractului. ’ g
9.3. Prezentul Contract reprezintd intelegerea dintre Parti cu privire la obiectul Contlactu]m si va

invalida toate intelegerile anterioare avand acelasi obiect. Anexele la prezentul Contract, precum si
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eventuale alte anexe si/sau acte aditionale ce vor fi incheiate in viitor de Parti, fac pal te integranta din acest
Contract. La data semnarii, urmatoarele Anexe atasate la prezentul Contract fac parte integranta din acesta:

(i) = - Anexa 1~ Clauzele generale PepsiCo

(ii) Ancxa 2 — Global Information Security Requirements (GISR)

9.4. Prezentul Contract de sponsorizare este incheiat in conformitate cu prevederile Legii nr. 32/1994
privind sponsorizarea si a normelor de aplicare ale acesteia, ambele parti convenind sa respecte aceste
pr eveden pe durata desfasurarii Contractului

Fiecare pelsoana care semneazd acest Contract in numele uneia dintre Parti, declara si garanteazi cd a fost
pe deplm Tmputernicita sd semneze acest document si cd au fost intreprinse toate masurile necesare pentru

a autoriza-semnarea lui.

Contractul s-a incheiat astazi, 26.08.2024, in doua exemplare originale semnate de catre ambele Parti, cate

unul pentru fiecare Parte.

Furnizor

Client

Sport Club Popesti-Leordeni

Quadrant Amroq Beverages SRL

Prin: Vasile Boiangiu
[n calitate de: DxrectoY ene
Semndtura: )

Prin: Stanciu Roman
In calitate de: Reprezentant Legal
Semndtura: '
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Anexa nr. 1

Clauze generale
Definitii:

e Compania (sau PepsiCo): oricare dintre cele doua societati mentionate mai jos care este parte in
Contractul din care prezenta Anexa nr. 1 face parte integranta, indiferent de titulatura acesteia in
cuprinsul Contractului:

QUADRANT-AMROQ BEVERAGES S.R.L. STAR FOODS E.M. S.R.L.
Adresa: Calea Vacaresti nr. 391, et. 4, sectiunea Adresa: Calea Vacaresti nr. 391, et. 4; sectiunea
nr. 1, sectorul 4, Bucuresti, Romania nr. 2, sectorul 4, Bucuresti, Romania
Nr. de inregistrare la Registrul Comertului: Nr. de inregistrare la Registrul Commtulun
J40/27211/1994 J40/1974/2012
Cod fiscal: RO6811508 Cod fiscal: RO6614956

e Contractul: contractul agreat si semnat de catre Campanie si Partenerul Contlactual dm care
prezentan Anexa nr.1 face parte integranta,

e Partenerul Contractual: persoana fizica sau juridica cu care Compania a incheiat Contractul din
care prezenta Anexa nr. 1 face parte integranta.

1. Codul de Conduiti al Furnizorilor PepsiCo si respectarea Politicii Anti-Coruptie PepsiCo

I.1 Prezentul Contract va fi supus si Partenerul Contractual va adopta si respecta in permanenta:

(i) Codul de Conduitd pentru Furnizori al PepsiCo, disponibil la urmitorul website:
https://www.pepsico.com/docs/album/supplier-code-of-conduct/pepsico-global-scoc-
final_english.pdf?sfvrsn=fala3c28 16, care poate fi modificat din cind in cand de citre Con‘lpgnfie.

Si

(i) Politica Globala PepsiCo privind respectarea legilor anti-mita si anti-coruptie (denumita in continuare
"Politica Anti-Coruptie"), disponibila la urmatorul website: https://www.pepsico.com/docs/default-
source/global-code-of—conduct/global-anti-briberv-compliance—policv/english-global-anti—b"niberv-
compliance-policy.pdf si care poate fi modificata din cénd in cind de citre Companie, Legea Statelor Unite
privind practicile de coruptie in strainatate (,,FCPA”) si orice alte legi anti-mita si anti-coruptie aplicabile.

1.2 Partenerul Contractual declara, garanteaza si isi asuma ca, dupd cunostintele sale, nici Partencrul
Contractual, nici vreunul din directorii, reprezentantii, angajatii, agentii, subcontractorii sai Sll’llcl VI€o
alta persoana sau entitate care actioneazd in numele Partenerului Contractual, nu a facut, in ultimii 5
ani, si nici nu va face in viitor, vreo oferta, plata, promisiune de daruri, bani sau de orice alt lucru de
valoare catre: o

() un oficial guvernamental (aga cum este definit In Politica Anti-Coruptie) sau
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(ii) orice reprezentant al unei terte parti

in scopul de a influenta in mod necorespunzator orice actiuni sau decizii ale unei astfel de persoane sau
oficial guvernamental de a actiona cu incélcarea obligatiilor legale ce ii revin acestuia, in scopul obtinerii
de ;\_\tanllaje necuvenite sau de a obtine sau mentine relatii de afaceri.

Gt

s

1.3 Partenerul Contractual declari ci nicio actiune sau participatie in Partenerul Contractual nu este, direct
sau-indirect, detinuta sau controlata de sau in beneficiul unui oficial guvernamental. De asemenea,
Partenerul Contractual declara ca niciunul dintre reprezentantii, directorii sau angajatii sdi nu este un
oficial jguvernamental. in cazul in care va aparea vreo modificare a uneia din garantiile de mai sus.
Partenerul Contractual declara, garanteaza si isi asuma ca va notifica de indata Compania, iar Compania

va fi indreptatita sa inceteze cu efect imediat acest Contract, in tot sau in parte.

¥

1.4 Lasolicitarea PepsiCo, la inceputul fiecarui an pe durata Contractului, Partenerul Contractual va furniza

Companiei o scrisoare semnata de un director al Partenerul Contractual confirmand cé:

(1) Partenerul Contractual respectd pe deplin prevederile prezentului paragraf

: ('i}i)‘ Partenerul Contractual este de acord s participe la instruiri cu privire la Politica PepsiCo
Anti-Coruptie, furnizate de Companie.

1.5 P attmu ul Contractual trebuie sa notifice Compania fnainte de angajarea subcontractantilor sau a altor
agenti pum u a efectua orice servicii in temeiul prezentului Contract. Compania are dreptul sa efectueze

vellf'xcan asupra unor astfel de subcontractanti sau agenti cu privire la respectarea legilor anti-coruptie
si poate si se opund angajarii sau contractarii acestora, la propria discretie, pe baza constatrilor.

1.6 Partenerul Contractual va mentine si pastra evidente financiare exacte (inclusiv facturi si documente
justificative) in conformitate cu toate legile aplicabile si practicile contabile general acceptate pentru
_toate tranzactiile la care Partenerul Contractual se angajeazd in indeplinirea obligatiilor sale in temeiul

_s‘z’lrul in legatura cu prezentul Contract (“Evidente financiare”).

1.7 Partenerul Contractual trebuie sa adopte si s mentind politici, proceduri si controale adecvate pentru a
asigura respectarea deplind a Politicii Anti-Coruptie si a tuturor legilor anti-coruptie aplicabile.
Partenerul Contractual declara si garanteazi cd a comunicat oricarui subcontractant sau altor agenti care
presteaza servicii in temeiul prezentului Contract ci ar trebui sd dispund de politici, proceduri si
controale adecvate pentru a se asigura cd executarea prezentului Contract este in deplind conformitate

cu toate legile anti-coruptie aplicabile.

1.8-Compania va avea dreptul de a examina Evidentele Financiare, Tmpreuna cu politicile, procedurile i

scontroalele Partenerul Contractual privind respectarea legilor anti-coruptie, pentru a evalua daca
Partenerul Contractual respectd Politica Anti- Coruptie si Partenerul Contractual va colabora pe deplin

cu Compania in aceste scopuri si va implementa orice recomandari rezonabile ale Companiei pentru a
asigura conformitatea Partenerul Contractual cu Politica Anti-Coruptie.
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1.9 In cazul in care Par tenelul Contr actual are cunostmta de sau suspecteaza 0 mcalcare a Pohtlcn Antl-’
Coruptie sau a prezentului paragraf, Partenerul Contractual, de indata: B

(i) va notifica Compania despre aceasta;
(ii) va lua toate masurile necesare pentru a remedia aceastd incalcare.

A R
'

Yartenerul Contractual va efectua de indata, In masura considerata satisfacatoare de catre Companie, o
investigatie amanuntitd a incilcarii suspectate si, dacd ii va fi solicitat de cdtre Compania, va impartasi
Companiei metodologia si constatérile unei astfel de investigafii. Compania poate, la discretia sa, sa
efectueze o investigatie proprie si Partenerul Contractual va coopera pe deplin 1n orice astfel de mvestl gatle
sau in orice investigatie efectuatd de o parte autorizatd in mod legal in astfel de Tncalciri.

.10 In cazul in care Partenerul Contractual incalcd Politica Anti- -Coruptie sau prezentul panagl at
Compania poate rezilia cu efect imediat prezentul Contract, iar Partenerul Contractual va despagubi pe
deplin Compania pentru toate pierderile suferite de Companie ca rezultat al respectivei incalcari.

i

2. Codul de Conduiti al Furnizorilor PepsiCo

LRI

TS
Prezentul Contract va fi supus si Partenerul Contractual va adopta si respecta in permanenta Codulkgieg:
Conduita pentru Furnizori al PepsiCo, disponibil la urméatorul website:
https://www.pepsico.com/docs/album/supplier-code-of-conduct/pepsico-global-scoc-
final_english.pdf?sfvrsn=fala3c28 16, care poate fi modificat din cand in cénd de citre Companie,
precum si va respecta toate legile anti-mita si anti-coruptie aplicabile.

3. Negocierea Contractului

Pentru evitarea oricarui dubiu, partile agreeaza si confirma faptul ca toate prevederile, termenele’si* =+
conditiile stabilite prin prezentul Contract (i) au fost pe deplin negociate si agreate de comun acord de-
catre parti inainte de data semnarii, (ii) sunt pe deplin acceptate de catre parti si reprezinta intentiile reale
ale acestora, si (iii) nu vor putea fi considerate ,,clauze standard” in sensul prevazut de art. 1202 din Codul
Civil. :

4. Dreptul de audit

Luand in considerare actiunile efectuate sau considerate a fi efectuate in temeiul Contractului, privind
orice prestatie/obligatie aferenta unor aspecte financiare, comerciale sau de orice alta natura relevante
pentru aceasta prestatie si/sau aferenta oricarei etape a procesului, partile convin prin prezenta si réctinosc
dreptul Companiei (i) de a i se furniza la cerere orice tip de informatii si documente privind indeplinirei:
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obligatiilor in temeiul Contractului, chiar si obtinute de la terti, (ii) de a solicita mostre si, in functie de
natura prestatiei, (iii) de a face verificari la fata locului/ de a inspecta informatiile si documentele
relevante. In toate cazurile, drepturile mai sus mentionate sunt stipulate in masura in care sunt necesare
pentru verificarea indeplinirii obligatiilor in temeiul Contractului.

5. Protectia datelor cu caracter personal

in mésura in care Partenerul Contractual dezvéluie datele cu caracter personal ale colaboratorilor,

angajatilor si altor persoane fizice citre Companie pentru sau in legaturd cu prezentul Contract, Partenerul

Contractual are obligatia si informeze aceste persoane cu privire la prelucrarea datelor cu caracter

personal de catre Companie. Partenerul Contractual va lua mésuri pentru ca aceastd dezvaluire sa se faca

conform oricdror cerinte aplicabile, inclusiv cele privind informarea si obtinerea consimtamaéntului, daca e
74 (astfel incat Compania si poatd prelucra datele cu caracter personal primite pentru scopurile

ite, in Contract, fara sa mai indeplineascd vreo formalitate.

6. Termenul si procedura de plata PepsiCo

Plata se va efectua in prima zi de plata a Companiei in termen de de 60 zile de la receptia facturii. Nicio
plata nu se va efectua cand data scadentei are loc in prima saptamana a oricarei luni, sau cand coincide cu
sarbatori nationale, religioase, sau cu una din zilele nelucratoare (sambata si duminica), in acest cazuri
plata urmand a se efectua in urmatoarea zi de plata a Companiei. In cazul in care data scadentei are loc in
perioada 2 [-decembrie — 31 decembrie (ambele zile inclusiv), data scadentei va fi considerata prima zi de
plata a Companiei din urmatorul an calendaristic. Plata va fi considerata efectuata, prin transfer electronic
de fonduri, sub rezerva confirmarii departamentului financiar al Companiei ca transferul a avut loc, sau
prin cec bancar, vizat corespunzator.

7. Yormalitati privind semnarea

Partile convin ca:

e prezentul Contract precum si orice alt document sau notificare emis(d) In legéturd cu prezentul
Contract poate fi semnat in mod valabil de fiecare parte cu semnaturd olografad sau cu semnatura
- electronicd avansata / calificatd, in sensul Regulamentului eIDAS, fard a fi necesar ca toate partile
... la prezentul Contract sa foloseasca acelasi tip de semniturd si are aceeasi valoare ca semnitura
‘olografd din perspectiva validitatii, executdrii si admisibilitdtii, in masura permisi de legea
aplicabila.
In cazul in care partile folosesc tipuri diferite de semnaturi, fiecare versiune de Contract, semnaté
cu semndturd electronicd avansata / calificatd sau cu semnaturd olografa si circulata intre parti. va
fi consideratd o versiune originald si vor forma tTmpreund un Contract valabil.

Pg. 8 din 20



PepsiCo Confidential oL

e orice semndturd electronicd calificatd / avansatd emisd de un furnizor acreditat, in sensul
Regulamentului eIDAS, utilizatd in vederea semnadrii prezentului Contract, a actelor aditionale sau
a oricdrui alt document sau notificare emis(d) in legdturd cu prezentul Contract reprezintd o proba
suficientd pentru existenta valabild a consimtdmantului partilor, respectiv cu privire la existenta
prezentului Contract si cu privire la continutul acestuia sau a existentei si continutului oricarui
document sau notificare emis(&) Tn legiturd cu prezentul Contract si va putea fi folositd de partl ca
probd n fata oricdrei instante de judecatd, tribunal arbitral sau autoritate publica.

~
e

Relatia din Contract si prezenta Anexa nr. 1
In caz de discrepanta intre prevederile Contractului din care Anexa nr. 1 face parte mtegranta si
prezenta Anexa nr. 1, prevederile prezentei Anexe nr. 1 vor prevala.

Fiecare persoand care semneaza prezenta Anexa nr. 1 in numele uneia dintre Parti, declara si garaniteazi c
a fost pe deplm fmputernicita sd semneze acest document si cd au fost Intreprinse toate masuule necesare
pentru a autoriza semnarea acesteia. "

Partener contractual COMPANIA

Sport Club Popesti-Leordeni Quadrant Amroq Beverages SRL
Prin: Vasile Boiangiu Prin: Stanciu Roman

In calitate de: Director General In calitate de: Reprezentant Legal
Semndtura: Semnétura:
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Anexa nr. A
Global Information Security Requirements (GISR)

Addendum privind Cerintele globale de securitate a informatiilor PepsiCo

Prezentul Addendum privind Cerintele globale de securitate a informatiilor PepsiCo (denumit in continuare
Addendunr sau ,GISR™) este incorporat si face parte din contractul caruiaii este anexat (denumit in continuare
Contractul™). Dupa cum este utilizat in acest Addendum, ,,PepsiCo” se referd la entitatea PepsiCo care participa
la Contract  Quadrant Amrog-Beverages SRL si la entitdtile afiliate sau legate de PepsiCo, iar ,,Companie”
se referd la contrapartea la Contract Sport Club Popesti-Leordeni. (PepsiCo si Compania sunt denumite, in
mod colectiv, in prezentul document ,,Pdrtile” si fiecare este denumita aici ,,Partea”.)

Obiectul documentului si aplicarea

. Accst Addendum descrie cerintele minime de securitate pe care trebuie si le aiba si sa le men{inda Compania
in cazul in care prelucreazi Informatii confidentiale PepsiCo si/sau, in mésura in care serviciile furnizate in
conformitate cu Contractul o necesité ori dacé relatia de afaceri a Partilor impune altfel, Compania are acces
la Sistemele PepsiCo. Acesta nu este o listd exhaustivd a tuturor controalelor care se aplica.

2. In cazul in care Compania prelucreaza Informatii confidentiale PepsiCo, Conditiile generale de maj jos vor
fi incorporate in Contract.

2

3. in masura in care Compania prelucreaza Informatii sensibile PepsiCo sau, in masura in care s : ]
furnizate in conformitate cu Contractul o necesitd ori dacd relatia de afaceri a Partilor nnpunc dIlfLI
Compania are acces la Sistemele PepsiCo sau beneficiaza de conectivitate cu acestea, Conditiile gencit Alé
de mai jos si Cerintele suplimentare de securitate stabilite in Anexa | vor fi incorporate in Contract.

4. Compania poate, din cand in cénd, s& efectueze modificari rezonabile ale propriilor politici-si practici de
securitate a informatiilor, fara acordul prealabil al PepsiCo, cu conditia ca aceasta si isi mentind conformitate
cu prezentul GISR si orice modificare de acest fel nu va reduce in mod semnificativ angajamentele,
protectiile sau nivelul general de securitate si serviciile furnizate cétre PepsiCo imediat inainte de aceastd
modificare. PepsiCo poate modifica din cadnd in cénd prezentul Addendum, la propria sa dlsmetle si va
depune eforturi rezonabile din punctul de vedere comercial pentru a pune la dispozitia Companiei sau pentl u
a-i oferi Companiei acces la acest Addendum modificat.

Prl

Conditii generale

I. Definitii. Termenii cu majuscule utilizati Tn acest GISR sunt definiti aici sau in Anexa 2 la acest GISR

0o

Cerinte generale de securitate. in orice moment, Compania (i) va implementa si mentine controale de
securitate administrative, fizice si tehnice in conformitate cu Standardele din domeniu si cu bunele practici
pentru a fi pregétita sd gestioneze Incidentele de securitate, pentru a le detecta si pentru a se proteja impotriva
acestora si (ii) va integra aceste controale in proiectarea si furnizarea de servicii in baza Contractului sau.a
relatici de afaceri asociate cu Contractul. Aceste controale care se aplica nu vor fi in niciun caz mai putin
stricte decét cele utilizate a) pentru a proteja bunurile Companici sau b) de catre alte companii care
furnizcaza servicii similare, oricare dintre acestea sunt mai stricte, S

Securitatea organizationald. Compania va mentine si va adera la un program cuprinzitor scris. privind
securitatea informatiilor, constand in politici, proceduri si controale, care se conformeazi cu legislatia in
vigoare si respecta sau depaseste Standardele din domeniu (,,Programul de securitate a informatiilor”), al
cdrui domeniu de aplicare include, fird limitare, cerinte si detalii. privind: (i) securitatea fizica,. (ii)
controalele tehnice de securitate, (iii) managementul 51stemulu1 de operare, (iv) autentificarea si utlhzal ea
parolelor, (v) gestionarea bazelor de date, (vi) gestionarea update-urilor , (vii) auditarea si monitorizarea,

(O8]

Pg. 10 din 20




PepsiCo;Canfidential

s

w,,;‘ -gi’* C Q"‘""’ £
41 : ‘—-. =2 n AL

(v111) gestlonarea §1 controlul codulut sursd, (ix) codul rau lntentlonat (x) gestlonalea soﬁwale ulm (xn)

constientizarea securititii, (xiii) utilizarea si protectia dispozitivelor mobile, (xiv) constientizarea

confidentialitatii, (xv) conformitatea cu legile aplicabile privind securitatea datelor (inclusiv legile privind

confidentialitatea), (xvi) gestionarea mediilor de stocare, (xvii) raspunsul la incidente de securitate, (xvii)

plamtlcalea si acceptarea sistemului, (xviii) accesul tertilor, (xix) managementul furnizorilor, (xx)

conf“ igurarea retelei si sistemului, (xxi) continuitatea activitafii/recuperarea dupd dezastre, (xxii)
consolidarea sistemelor si (xxiii) ntretinerea software-ului si a echipamentelor, in masura in care astfel de
cetinte sunt aplicabile serviciilor furnizate catre PepsiCo. Programul Companiei de securitate a informatiilor
' _conceput in vederea pregétirii pentru gestionare, a detectdrii, protejdrii si evitdrii amenintarilor si
peucolelor interne si externe la adresa confidentialitdtii, integritatii, acce51b1l1tatn securitatii  si
disponibilitatii Sistemelor Companiei si a Informatiilor confidentiale PepsiCo, inclusiv distrugerea
accidentald sau 1Iegala pierderea, modificarea sau prelucrarea neautorizatd a acestora si nu numai.
Compania se va asigura ca Programul de securitate a informatiilor si procesele si controalele asociate sunt
implémengate, urmate, intretinute, testate, monitorizate si actualizate in mod regulat, dupa cum este necesar,
prin prisma evolutiei amenintarilor de securitate si a tehnologiei.

0

i

4. Instepetaj.. Compania este de acord ca orice persoand care efectueazd orice activitate in temeiul
Contractului va urma cursuri de constientizare a securitdii, adaptate functiilor si responsabilitatilor specifice
_ale d(,e]el persoane, la angajare sau cooptare si ulterior in mod regulat, cel putin anual. Compania va pastra
e\rldente care atesta instructajul primit.

5. Acces Compania este de acord sd implementeze principii de gestionare a accesului, inclusiv proceduri
confonne cu Standardele din domeniu care (1) limiteaza accesul la Informatiile confidentiale PepsiCo si/sau
la Sistemele PepsiCo, dupd caz, la persoanele cu o necesitate n scopuri de serviciu demonstratd si. de
asemenea, sa elimine sau sid modifice drepturile de acces in cazul in care sarcinile de serviciu ale unei
persoane se schimbd, (2) oferd mecanisme pentru accesul securizat, de la distantd, la Informatiile
confidentiale PepsiCo si/sau Sistemele PepsiCo, dupd caz, (3) implementeazd un mecanism solid de
autentilicare, inclusiv utilizarea autentificarii cu mai multi factori si a unei parole puternice si (4) cripteazi
Informatiite confidentiale PepsiCo in repaus si in tranzit.

6. Protectia sistemelor si a datelor. Compania garanteazi ca va depune eforturi rezonabile din punctul de
vedere comercial pentru a preveni introducerea oricérei bombe cu ceas, oricarui virus, software daunator
(malware) , vierme informatic, cal troian, dispozitiv de dezactivare, retinere automata ori a altui program
san dispozitiv asemanator, concepute pentru a impiedica, deteriora, sldbi securitatea sau dezactiva un sistem.

7. Incidente de securitate.

7.1 Raportare. Compania va raporta, fara intarzieri nerezonabile, dar in maximum 72 dc ore.
Incidentele de securitate legate de Informatiile confidentiale PepsiCo sau de Sistemele PepsiCo.
Notificarile privind incidentele de securitate trebuie trimise prin e-mail la:

PepsiCoSecurity@pepsico.com Cu o copie citre:

Attn: Chief Information Security Officer E-mail: ITLegalNotice@pepsico.com
- PepsiCo, Inc. Attn: Chief Legal Counsel —

7701 Legacy Drive PepsiCo, Inc.

Plano, Texas 75024 7701 Legacy Drive, MD-3A

Plano, Texas 75024

7.2 Investigare. Compania va coopera in timpul investigarii Incidentelor de securitate in ccea co
priveste Informatiile confidentiale PepsiCo, Sistemele PepsiCo sau furnizarea de servicii in temeiul
Contractului, in care intrd schimbul de informatii (cum ar fi Indicatorii de compromis — [OC si
jurnalele de securitate aferente Sistemelor Companiei) relevante pentru a permite PepsiCo sa
evalueze obligatiile legale si contractuale si cooperarea in cazul oricdror litigii, proceduri
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administrative sau reclamatii ori al oricaror anchete, audituri sau investigatii efectuate de orice
agentie de reglementare sau altd agentie guvernamentala.

7.3 Aviz. in cazul in care un incident de securitate implica informatii confidentiale PepsiCo:

a. Cu exceptia cazului in care legea in vigoare impune Companiei s notifice anumite persoane,
la propria sa discretie, PepsiCo poate sd hotérascd dacd un Incident de securitate justifica o
notificare cétre persoanele care ar putea fi afectate sau cétre agentiile sau autorititile
guvernamentale, iar PepsiCo va avea controlul final asupra continutului oricdror documente
depuse, comunicdri, avize (inclusiv orice masuri reparatorii), comunicate de presa sau rapoarte
legate de Incidentul de securitate.

b. In masura in care legea in vigoare ii impune Companiei (i) si constate daca un Incident de
securitate justifica o notificare cétre persoanele care ar putea fi afectate sau catre z’ngc_niﬂ[c' sau
autoritatile guvernamentale, Compania va notifica PepsiCo referitor la aceastd cerintd cat mai
curdnd posibil dupa Incidentul de securitate; si/sau (ii) sd intocmeascid si si efectueze ‘sal sd
depund documente, comunicari, avize, comunicate de presa sau rapoarte legate de Incidentul
de securitate, Tnainte de a le efectua sau de a le depune, Compania va pune o copie la dispozitia
PepsiCo si se va consulta cu PepsiCo cu privire la continutul acestora.

Iy ;
7.4 Costuri. Compania va rambursa cétre PepsiCo toate costurile si cheltuielile suportate, fie interne
cét si externe, si la o valoare rezonabila, avand in vedere circumstantele deosebite. si va plati cétre

PepsiCo toate pierderile si pagubele suferite de PepsiCo, care decurg din sau sunt legate de orice

Incident de securitate (,,Costurile incidentului de securitate™). Eventuala rambursare si platd nu va

face obiectul vreunei limitdri a rdspunderii din Contract, cu exceptia cazului in care Contractul

creeazd in mod expres o structurd a plafonului de raspundere, care include un plafon de bazi, plus
un plafon mai nalt, Costurile incidentului de securitate fiind incluse in plafonul mai fnalt, -
7.5 Suspendarea accesului / remedierea. La aparitia unui incident de securitate, PepsiCopoate

intrerupe accesul sau conectivitatea Companiei la sistemele PepsiCo sau informatiile confidéntiale
PepsiCo. O astfel de intrerupere a accesului sau a conectivitatii nu va constitui in niciun caz o
incilcare sau o neindeplinire a obligatiilor de citre PepsiCo in temeiul Contractului. in urma unui
Incident de securitate, pe cheltuiala exclusivd a Companiei, Compania va constata cu promptitudine
si va remedia in mod temeinic cauza principald a incidentului de securitate, va atemaa impactul si
efectele incidentului de securitate asupra PepsiCo si a Companiei si va depune eiollml xezonabm
din punctul de vedere comercial pentru a preveni repetarea acestuia. 5

Continuitatea activitatii si managementul recuperarii dupa dezastre. Compania va mentine'si va testa
in mod regulat planurile si procedurile de continuitate a activitatii si de recuperare dupa dezastre péntru a se
asigura cd serviciile furnizate in temeiul Contractului riméan neintrerupte si neafectate in mod semnificativ.
Astfel de planuri si proceduri vor include copii de sigurantd, efectuate in mod regulat, ale Infmmatnlm
confidentiale PepsiCo in conformitate cu Standardele din domeniu si masuri de IGZlStenta pentru pr esele
de afaceri esentiale, relevante n vederea furnizérii serviciilor. .

Rapoarte de audit si evaluiri de securitate

9.1 Audit. Sub rezerva unei notificéri scrise trimise cétre Companie cu cel putin treizeci (30) de zile
in prealabil, si nu mai des de o daté pe an, cu exceptia cazului unui Incident de securitate sau a unei
solicitdri de reglementare, PepsiCo va avea dreptul de a efectua (si de a i se permite ca reprezentantii
sdi desemnati sd efectueze) un audit si o inspectie a indeplinirii de citre Companie a obligatiilor
sale Tn temeiul prezentului Addendum. Compania va coopera pe deplin cu auditul sau inspectia,
inclusiv va permite accesul rezonabil, in timpul programului normal de lucru si sub rezerva unei
notificari rezonabile, la evidentele si personalul relevant in mod rezonabil domeniului de-aplicare
al auditului, la toate unitétile Companiei (si ale tertilor acesteia) in care sunt stocate sau intgetinute
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Informatii confidentiale PepsiCo si la orice Sisteme ale Companiei utilizate in vederea prelucrarii
Informatiilor confidentiale PepsiCo sau pentru a accesa Sistemele PepsiCo si nu numai.

9.2...  Evaluarea securititii. Ca parte a obligatiilor Companiei in temeiul acestei sectiuni, la solicitarea

: scrisd a PepsiCo, de a atesta conformitatea cu prezentul Addendum GISR, precum si cu orice legi

in vigoare si Standarde din domeniu, Compania va raspunde cu promptitudine si cu acuratete la o

. Solicitare de Evaluare a securitatii furnizatd de PepsiCo sau de reprezentantul sdu desemnat, cu

-privire la practicile comerciale ale Companiei si mediul sdu IT in legdturd cu toate Informatiile

confidentiale PepsiCo si/sau serviciile furnizate cétre PepsiCo in conformitate cu Contractul.

Compania va coopera pe deplin cu orice astfel de solicitare si cu cererile de informatii ulterioare
rezonabile si va furniza documentatie probatorie, dupd cum i se solicita de cétre PepsiCo.

Furnizori terti de gazduire.
10.1'  Cerinte minime. In misura in care Compania:
a. subcontracteazd gizduirea unora sau a tuturor serviciilor sale furnizate sau accesate in temeiul
Contractului unui Furnizor de gazduire de nivelul unu si,
b. 1n ceea ce priveste un astfel de Furnizor de gézduire nivel unu, Compania nu are dreptul
 contractual sau de altd naturd de a-i cere Furnizorului de gazduire de nivel unu si respecte
prezentul Addendum cu privire la aceste servicii de gazduire,
“atunci, Compania cel putin va:
x. furniza PepsiCo sau va oferi acces pentru PepsiCo la toate informatiile pe care Furnizorul de
+;, gazduire de nivel unu le oferd sau le pune la dispozitia Companiei cu privire la politicile si
... practicile sale de securitate a informatiilor,
y. . transmite citre PepsiCo orice declaratie, garantie sau conventie cu privire la serviciile de
gizduire in cauza din contractul Companiei cu Furnizorul de gazduire de nivel unu si
z. transmite catre PepsiCo toate drepturile si cdile de atac legate de securitate si incidentele de
securitate din contractul Companiei cu Furnizorul de gézduire de nivel unu.

' Continuitatea obligatiilor. Cerintele minime din sectiunea 10.1 a acestor Conditii gencrale sc

aplica exclusiv componentei de gézduire a oricdror servicii furnizate in baza Contractului. Nimic

. din sectiunea 10.1 nu va exonera Compania de obligatiile care ii revin in temeiul prezentului
.. Addendum cu privire la Sistemele Companiei, Politica de securitate a informatiilor mentinuta de
.:Companie, Informatiile confidentiale PepsiCo, orice interfatd a programului aplicatiilor, orice

".conexiune sau configurare a serviciilor furnizate de Furnizorul de gazduire de nivel unu sau, in
masura in care acesta se afld sub controlul rezonabil al Companiei, alte aspecte sau componente ale
serviciilor furnizate, necesare, utilizate sau in concordanti cu Standardele din domeniu pentru a
facilita serviciile furnizate Companiei de cétre Furnizorul de gazduire de nivel unu.

Returnarea sau distrugerea informatiilor confidentiale PepsiCo. in orice moment pe durata
Contractului, la cererca scrisd a PepsiCo, Compania va returna prompt toate copiile Informatiilor
_confidentiale PepsiCo, fie in format scris, electronic sau in altd forma ori pe alt suport, aflate in poscsia sa
ori In posesia Subcontractantilor sai sau, in absenta unei astfel de solicitéri, in termen de treizeci (30) de zile
de la incetarea sau expirarea Contractului, din orice motiv, va elimina in conditii de siguranta toate aceste
copiiz In plus, Compania va certifica in scris fatd de PepsiCo ca astfel de Informatii confidentiale PepsiCo
au fost returnate catre PepsiCo (daca sunt solicitate in conformitate cu aceasta sectiune) sau au fost eliminate
in conditii de sigurantd, inclusiv metoda de eliminare a acestora. Compania trebuie sa respecte toale
instructiunile rezonabile furnizate de PepsiCo cu privire la returnarea sau eliminarea informatiilor
confidentiale PepsiCo.

. Subcontractanti. Fard a limita nimic din Contract, facdnd numai obiectul sectiunii 10.1, Compania va

obliga fiecare Subcontractant sa respecte si se va asigura ca fiecare Subcontractant respecta acest Addendum.
ca si cum fiecare Subcontractant ar fi ,,Compania” conform acestui Addendum. Niciun consimtamant sau
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aplobale Pepano de a angaja un anumlt Subcontlactant nu va scuti sau anula obllgatla Compamel din
aceastd sectiune.

. Suspendare / Reziliere. in cazul nerespectarii oricarei prevederi din prezentul Addendum, PepsiCo, la

propria sa discrefie, poate: a) s solicite remedierea incélcarii contractuale in conformitate cu un plan si un
calendar de remediere aprobate de PepsiCo si sa suspende accesul la Sistemele PepsiCo si/sau la Informatiile
confidentiale PepsiCo in urma unui aviz in scris, pana cdnd Compania demonstreazi, in mod rezonabil, cétre
PepsiCo, finalizarea respectivei remedieri; sau b) sa rezilieze Contractul, in intregime sau partial, imediat
dupd avizul in scris cdtre Companie, fard penalizari sau rdspundere si fard a-i oferi Companiei posibilitatca
de remediere. In cazul unei rezilieri, Compania (x) va rambursa cu promptitudine catre PepsiCo suma
oricdror taxe preplétite neutilizate, corespunzatoare termenului aplicabil ramas si (y) va presta orice servicii
de asistenta pentru reziliere Tn conformitate cu Contractul, daca acest lucru este stipulat in Contract, sau daci
nu. asa cum este solicitat, in mod rezonabil, de PepsiCo, pe cheltuiala si costurile exclusive ale Companiei.

. Prevalenta. In cazul in care orice termen sau conditie din prezentul Addendum intrd in conflict sat prezinta

incompatibilitate cu orice alt termen sau orice altd conditie din Contract (incluzind fard a se limita la orice
alt Addendum sau orice supliment la Contract), va prevala termenul sau conditia care protejeaza cel mai
bine drepturile sau bunurile PepsiCo, este mai restrictiv() in ceea ce priveste Compania sau ofex a I
mai mari, mai multe sau mai extinse pentru PepsiCo. '

. Diverse. Semnarea Contractului impreund cu Addendumul anexat sau incorporat prin referintd cu un link

cdtre o versiune online a acestui Addendum, sau orice modificare a Contractului impreund cu Addendumul
anexat sau incorporat prin referintd cu un link cétre o versiune online a acestui Addendum, in-orice maniera
permisd de Contract, va constitui acceptarea de citre Companie a acestui Addendum si acordul sau de a fi
obligata sd respecte conditiile acestuia. Cu exceptia cazurilor prevazute in prezentul document, conditiile
Contractului in vigoare si producand efecte imediat nainte de intrarea in vigoare a prezentului*Addendum
vor rdmane n vigoare si cu efecte depline. Prezentul Addendum (inclusiv anexele sale aplicabile, care sunt
parte constituentd a acestui Addendum) constituie intregul acord ntre Pérti cu privire la subiectiil acestui
Addendum si Tnlocuieste toate acordurile, negocierile, declaratiile, comunicarile si propunerile n‘nvmo e,
scrise sau orale, exprese sau implicite, intre Parti cu privire la acest subiect.

Anexa 1
Cerinte suplimentare de securitate

Certificare externd. Compania trebuie sd obfind o certificare externd anuald sau un alt taport de audit
extern in conformitate cu Standardele din domeniu, care poate fi o certificare ISO, un raport"SOC 2 (tip 2)
sau raport ISAE 3402 (tip 2), aplicabil(#) site-urilor, Sistemelor Companiei, operatiunilor si“procedurilor
prin care se prelucreaza Informatii sensibile PepsiCo sau care necesitd accesarea Sistemeloi PepsiCo in
vederca indeplinirii obligagiilor Companiei conform Contractului. La cerere, Compania va furniza PepsiCo
cea mai recentd copie a certificarii externe in cauzi (sau un rezumat al celui mai recent exemplar al-acesteia)
sau un raport de audit. Fard a aduce atingere celor de mai sus, daca eventuala certificare sau eventuzﬂtl]daport
identificd o exceptie, o calificare sau o opinie adversa (denumite colectiv ,,Opinie adversa”), Compama (a)
va furniza cétre PepsiCo (i) un rezumat al certificarii sau raportului in termen de douszeci (20) zile de la
emiterea de citre partea externd a certificirii sau raportului si (ii) un plan de actiuni corective in termen de
saizeci (60) de zile de la emiterea certificarii sau a raportului (sau o perioadd mai indelungats, daca va fi
necesar in mod rezonabil), (b) va asigura implementarea actiunilor corective in termen de saizeci (60) de
zile de la emiterca Opiniei adverse (sau o perioada mai indelungata, daca va fi necesar in mod rezonabil),
pe cheltuiala proprie si (¢) va furniza dovezi scrise catre PepsiCo ca Opinia adversa a fost solutionatd.

Gestionarea configuratiei/Consolidarea/Vulnerabilititile. Compania declard, garanteazi si confirma ca
a stabilit si implementat si cd va mentine si respecta Standardele din domeniu cu privire la consolidarea si
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conﬁgun area securitatii pentru aplicatii, baze de date componente de infrastr uctu1a medu cloud dlspozmve
sitoale cddallc componente ale Sistemelor Companiei. in ceea ce priveste astfel de componente, incluzand
fard a xo Jimita la, Sistemele Companiei utilizate pentru a prelucra Informatii sensibile PepsiCo sau pentru
a accesa Sistemele PepsiCo, Compania va efectua (a) cel putin lunar, scandri ale vulnerabilitatii si scandri
privind consolidarea si configurarea aplicatiilor web, infrastructurii cloud, Sistemelor si aplicatiilor si (b)
teste anuale de penetrare interne si externe ((a) si (b) sunt denumite colectiv ,,Scandri de securitate™).
Compania va remedia imediat toate riscurile de nivel critic, ridicat si mediu identificate prin scandrile de
securitate si'va livra prompt cétre PepsiCo rapoarte ale scandrilor de securitate ,,inainte si dupa” care sa arate
cd acele riscuri au fost remediate. Compania va furniza respectivele rapoarte ale sfcanarilor de securitate in
scris sau, dupa la solicitarea PepsiCo, rezumate scrise de control ale acestora.

Criptare. Compania va cripta, folosind instrumente de criptare Standard din domeniu (incluzand fard a sc
limita la instrumente pentru modificarea cheilor de criptare), in tranzit si in repaus, toate evidentele, datele,
informatiile si fisierele care contin sau reprezintd Informatii sensibile PepsiCo pe care Compania (a) le
transmite sau trimite In mod wireless sau prin retele publice, (b) le stocheaza pe laptopuri sau dispozitive de
stocare, (c) le stocheazi pe dispozitive portabile, (d) le stocheaza pe orice dispozitiv care este transportat in
afara controalelor fizice sau logice ale Companiei, () le stocheaza in cloud, baze de date sau servere, oriunde
s-ar afla acestea, sau (e) le prelucreaza in alt mod.

Dezvoltarea aplicatiilor.

4.1. Controale. In misura in care Compania proiecteazd, dezvoltd, testeaza, furnizeazi, pune la
dispozitic sau foloseste orice software (inclusiv inteligentd artificiala de orice fel, algoritmi sau
orice aplicatic informaticd, fie pe web, mobild, gata de utilizare dupa obtinere, personalizati sau de
alt tip) ca parte sau pentru a indeplini orice obligatie a Companiei in temeiul Contractului sau pentru

“a prelucra Informatii sensibile PepsiCo sau pentru a accesa Sistemele PepsiCo, Compania (a) va
respecta Standardele din domeniu cu privire la metodele, procedurile, procesele si practicile de
codare sigurd in ciclul de dezvoltare a aplicatiilor software si a sistemelor, (b) va stabili accesul
controlat la codul sursi al software-ului pentru a preveni accesarea, utilizarea, modificarea,
distrugerea si interferenta neautorizate, (c) va conduce sau, alternativ, va angaja o organizalie
mdependenta de securitate sd conducd, inainte de lansare si la intervale regulate dupéd aceea, in
concordanti cu Standardele din domeniu, o evaluare a codului de securitate al aplicatiei pentru orice
ssoflware dezvoltat de Companie si va coopera pe deplin sau, la cererea PepsiCo, va participa la
orice evaluare PepsiCo interna a codului de securitate al aplicatiei (denumite colectiv ,.Evaluarea
codului™). La solicitarea PepsiCo, Compania va furniza o copie scrisi a raportului de evaluare si va
remedia imediat orice probleme de securitate (inclusiv vulnerabilitdti) gisite ca parte a Evaluarii
codului si va informa PepsiCo imediat in scris dupa acea remediere, daca respectivele probleme au
fost gésite in software, ca parte a unei Evaludri a codului efectuata inainte sau dupi ce software-ul
a fost furnizat sau pus la dispozitia PepsiCo ori a fost utilizat ca parte a sau pentru indeplinirea
oricdror obligatii ale Companiei n temeiul Contractului sau pentru a procesa Informatii sensibile
PepsiCo ori pentru a accesa Sistemele PepsiCo.

4.2. Cod open-source Compania declard, garanteazd si confirma urmatoarele:

a.  Compania a stabilit si implementat si va mentine si respecta politici scrise privind utilizarea
Codului open-source care indeplinesc sau sunt mai stricte decét Standardele din domeniu si se
bazeazd (i) pe inventarul de sistem cu Cod open-source al Companiei si (ii) pe cvaluari de
securitate in cadrul intreprinderii, si

b.- fard acordul prealabil explicit al PepsiCo, in fiecare caz in parte, niciun software proiectat,
dezvoltat, testat, furnizat, pus la dispozitie sau utilizat de catre Companie:
X. ca parte a sau pentru indeplinirea oricaror obligatii ale Companiei conform Contractului
sau
y. pentru a prelucra Informatii sensibile PepsiCo sau
7. pentru a accesa sistemele PepsiCo,
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nu va include sau contine vr eun Cod open source care 1mpune dr ept condme de utlhzale modificare
sau distributie ca respectivul Cod open-source si fie (i) dezvaluit sau distribuit sub forma de cod
sursd; (ii) sa fie licentiat in scopul realizarii de lucrdri derivate; (iii) sd fie redistribuibil in mod
gratuit (sau cu orice restrictie asupra sumei percepute pentru aceasta); sau (iv) si fie transmis in alt
mod unei comunitéti open-source (adica, fard obligatii de copy-left).

Gestionarea identitdtii si a accesului. Compania declard, garanteaza si confirma ca a implementat si
respectd Standardele din domeniu in ceea ce priveste gestionarea identitdtii si a accesului. FFard a aduce
alingere prevederilor anterioare, Compania va implementa in conformitate cu Standardele din domeniu (a)
procese si practici de gestionare a identitétii si a accesului cu privire la orice acces la oricare Sistem PepsiCo
accesibil pentru Companie si la oricare Sistem al Companiei si (b) autentificarea cu mai multi factori, conturi
separate si date de autentificare pentru fiecare utilizator unic, furnizarea/eliminarea accesului la contul de
utilizator, gestionarea strictd a conturilor administrative, mecanisme de autentificare si control al accesului
si bune practici pentru parole, parole puternice, eliminarea parolelor implicite si stocarea’ secuuzata a
parolelor. ot
Gestionarea jurnalelor. Compania se va asigura ca toate Sistemele Companiei inregistreazi’informatii in
propriul lor jurnal de Sistem sau pe un server centralizat, in conformitate cu Standardele din domdiid. Fard
a aduce atingere prevederilor anterioare, toate jurnalele produse vor fi pastrate pentru cea mai indelungaa
perioadd dintre (a) cea mai lunga perioada prevazuta de Standardele din domeniu si (b) perioada cer uta de
legea in vigoare.

Segmentarea retelei., Compania va stabili si mentine segmentarea retelei conform Standardelor din
domeniu (care include utilizarea retelelor locale virtuale, acolo unde este cazul, izolarea accesului oaspetilor
de resursele interne si a echipamentelor de testare/laborator/dezvoltare de mediile de productie si
restrictionarea accesului numai la conturi de utilizator/sistem autorizate si intre retele de incredere, si nu
numai) in ceea ce priveste Sistemele Companiei, pentru a restrictiona accesul la retea pentru ‘¢pmponentele
Sistemelor Companiei care stocheaza Informatii sensibile PepsiCo sau care acceseaza Sistemndie PepsiCo.
Compania va realiza prin proxy toate conexiunile din retelele publice in Sistemele Companiei utilizand zona
demilitarizatd sau un echivalent si nu va permite conexiuni directe din retelele publice in niciun segment de
retea al Sistemelor Companiei care stocheaza Informatii sensibile PepsiCo sau care acceseazi Slftemele
PepsiCo.
Industria cardurilor de plati (,PCI”). Compania va folosi Datele de cont numai pentru a-si fhdeéplini
obligatiile in temeiul Contractului pentru finalizarea unei tranzactii, sustinerea unui program de fidelitate
sau furnizarea de servicii de control al fraudei ori in masura cerutd in mod specific de lege.

8.1. in cazul in care Compania gestioneaza sau prelucreazd, stocheaza si/sau transmite in-alt mod Datele
de cont legate de Contract, Compania (a) va furniza si intretine Sistemele Companiei.-serviciile si
testdrile necesare pentru a proteja Datele de cont in conformitate cu Anexa sy sectiunca |
(Certificare externd), (b) va respecta cerintele celei mai recente versiuni publicate a-Standardului
de securitate a datelor pentru industria cardurilor de platd (PCI-DSS) si (c) recunoaste ci aceasta
este responsabild (i) pentru securitatea datelor pe care le detine, stocheaza si/sau transmite sau (ii)
in masura in care ar putea afecta securitatea Datelor de cont. La cerere, Compania va, furniza
PepsiCo o Atestare de conformitate PCI anuald de la Evaluatorul sdu de securitate callﬁqat care
confirmé conformitatea cu un astfel de Standard.

8.2, In cazul in care Compania furnizeazé software sau alte aplicatii care prelucreaza, stochea?q,sau
transmit Date de cont in numele PepsiCo, Compania va respecta cerintele celei mai recente; versig
publicate a Standardului de securitate a datelor apllcancl de platda pentru acel soltware sn alte
aplicatii. Compania va mentine statutul software-ului si al fiecarei aplicatii ca aplicatie de plati
validatd de Consiliul pentru Standardele de Securitate PCI pentru versiunile curente ale fiecirui
software de platd si alte aplicatii furnizate cétre PepsiCo.
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8.3.  'in cazul in care Compania furnizeazi dispozitive de tranzactie cu numar de identificare personali

(..PIN”), inclusiv dispozitive cu tastaturd pentru PIN, dispozitive pentru punctele de vanzare.
nigdule de securitate hardware sau terminale de platd nesupravegheate care prelucreaza Date de
cont in numele PepsiCo, Compania va respecta cerintele celei mai recente versiuni publicate a
Standardelor de Securitate a tranzactiilor PCI PIN (,,PT'S”) pentru astfel de dispozitive de tranzactie
cu PIN. Pentru fiecare versiune a dispozitivelor PTS ale Companiei furnizate catre PepsiCo,
utilizatd in prezent de PepsiCo, Compania va mentine statutul de Dispozitiv de securitate a
tranzactiilor cu PIN aprobat de Consiliul pentru Standardele de securitate PCI. Compania se va
“asigura ca toate dispozitivele de tranzactie cu PIN sunt la zi. Compania trebuie sa aiba o politica si
o procedurd, a caror respectare o monitorizeaza in mod obisnuit, pentru a inlocui dispozitivele de
tranzactie cu PIN expirate cu dispozitive de tranzactie cu PIN aprobate curente, intr-un interval de
timp responsabil.

L f;;'_i n cazul in care Compania furnizeaza o solutie de criptare punct-la-punct (,,P2PE™) care prelucreaza
.'_Datc de contin numele PepsiCo, Compania va respecta cerintele celei mai recente versiuni publicate
‘a Standardului P2PE pentru industria cardurilor de platd pentru acea solutie. Pentru fiecare versiune
a solutiilor P2PE ale Companiei furnizate citre PepsiCo, utilizatd in prezent de PepsiCo, Compania
va mentine statutul de Solutie P2PE validati de Consiliul pentru Standardele de securitate PCI.

Anexa 2
Definitii

Asa cupcsunt utilizati in acest GISR, termenii de mai jos au urmétoarele semnificatii:

)

.Cod open-source’

»Date de cont” inseamna (a) 1n ceea ce priveste un card de platé, numérul de cont principal (,,PAN™), numele
titularului contului, data de expirare, datele de la care este valabil si pAnd cénd expira si codul de serviciu
(denumit colectiv, ,Datele titularului de card”); (b) codul/valoarea de verificare a validarii cardului.
numarul de identificare personald (sau PIN) sau blocul PIN si date complete de urmarire (banda magnetica
sau echivalentul pe un cip) si alte informatii legate de securitate (denumite colectiv, ,,Date sensibile de
autentificare”) si (c) informatii referitoare la o tranzactie cu cardul de plata care poate fi identiticata cu un
anumit cont.

¥ T
wSistemele Companiei” inseamnd (a) Sisteme Inchiriate, licentiate sau furnizate de citre Companie sau orice

‘vanzator, furnizor sau Subcontractant al Companiei cétre PepsiCo in conformitate cu Contractul, (b) Sisteme

('ziltgle decét Sistemele PepsiCo) utilizate de Companie sau de orice alt viAnzator, furnizor sau Subcontractant
al Gompaniei pentru a furniza servicii catre PepsiCo sau pentru a indeplini alte obligatii ale Companiei in
temeiul Contractului sau (c) Sistemele PepsiCo care primesc sau fac obiectul serviciilor furnizate de
Companie in temeiul Contractului, in care intrd gestionarea, serviciile de intretinere sau asistenté si nu
numai.

Standardele din domenin” inseamna standardele, procesele, procedurile si bunele practici recunoscute in
domeniu la un anumit moment in randul furnizorilor de servicii si/sau bunuri din bransa din care face parte
Compania, care furnizeazi servicii si/sau bunuri similare celor din Contract. In functie de context,
Standardele din domeniu pot include standarde de operare precum (sau comparabile cu) COSO, CIS si
COBIT si nu numai, si in special, in ceea ce priveste securitatea cibernetica si a datelor, standarde de

;seculﬂitate precum NIST sau ISO, si PCI DSS.

D

_ inseamna orice cod sursa de software accesibil public, pe care oricine il poate inspecta.
modifica si imbunatati si cuprinde cod, script sau alt element si orice altceva incorporat, derivat, furnizat
folosind sau distribuit cu un astfel de cod, script sau alt element.
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SInformatii confidentiale PepsiCo”

5.1

N
9
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JAnformatii confidentiale PepsiCo” inseamna orice informatii dezvaluite Tn Iegatuna cu Contractul
de cétre sau in numele PepsiCo, sub orice formé, in mod direct sau indirect, in care intrd termenii
Contractului; inregistrari comerciale; proiecte; documente; mesaje electronice; mesaje instant; baze
de date; desene; software; cod sursd; informatii si date legate de inginerie, finante, hardware si
configuratie de retea, inventii, piete, marketing si cercetare; Date PepsiCo, Date cu caracter
personal, Informatii sensibile PepsiCo, Date de cont sau orice alt tip de informatii si nu numai.
Informatii confidentiale PepsiCo inseamnd, de asemenea, (a) informatii care apartin sau sunt (i)
confidentiale unei terte pdrti si pe care PepsiCo este autorizat sd le dezvaluie sau (ii) create de
Companie si care se bazeazi pe sau care contin Informatii confidentiale PepsiCo; si (b) termenii,
conditiile sau alte aspecte legate de Contract.

Cu exceptia Informatiilor sensibile PepsiCo, care vor fi intotdeauna considerate Informatii
confidentiale PepsiCo, Informatiile confidentiale PepsiCo nu includ informatii cu privire la care
Compania poate demonstra prin evidente scrise ca (i) sunt sau devin in gencral disponibile
publicului fard incélcarea Contractului sau a prezentului GISR; (ii) s-au aflat in posesia Companici
inainte de incheierea Contractului si nu fac obiectul unei obligatii de confidentialitate; (iii) sunt
furnizate Companiei de cétre o tertd parte fard nicio obligatie de confidentialitate sau (iv) sunt
dezvoltate in mod independent de cétre Companie, fard utilizarea sau trimiterea la Informatiile
confidentiale PepsiCo. Daci Informatiile confidentiale PepsiCo devin disponibile in baza aricareia
dintre exceptiile de mai sus, Compania nu va dezvélui ci aceste informatii i-au fost dezyilnite de
cétre sau in numele PepsiCo. '

Date PepsiCo” inseamnd toate informatiile de orice fel, in forma electronica, dezviluite, accesalg.sau
colectate pentru sau prin intermediul Contractului, sau in legdturd cu serviciile furnizate in temeiul acestuia.
dircct de la PepsiCo sau din bazele de date sau de la clientii PepsiCo ori de la alte terte parti si orice inforimatii
derivate din informatiile precedente, inclusiv cele prelucrate de Sistemele Companiei. Datele cu Cdlactel
personal sunt componente ale Datelor PepsiCo.

wHInformatii sensibile PepsiCo” Tnseamna:

7.1

7.2

Informatii legate sub orice formd de (i) formulele si retetele produselor; testarea,.dezvoltarea,
stabilirea costurilor si schema si metodologiile de stabilire a preturilor produselor;:costuri de
aprovizionare si preturi; solutionarea litigiilor si chestiunile juridice si de reglementare; activitatea
Sistemelor PepsiCo (inclusiv fard a se limita la autentificarea si accesul); securitatea cibernetica si
a datelor; resurse umane; asigurdri; activitatile functionarilor superiori si ale dircctorilor: donatii si
activitati caritabile; strategii, practici, metode, planuri si previziuni de alaceri; date opuauondu
informatii, inclusiv liste, referitoare la clienti (nu consumatori), producatori, fabricanti si
distribuitori; activitdti de investitii, fuziuni si achizitii, cesionari si combinari de 1ntlep|111.d‘eri;
facturare si activitati financiare, chestiuni de finantare si rapoarte, declaratii si informatii financiare
care nu sunt publice; rapoarte de audit intern si extern; parole, PIN-uri si chei de criptare; sursa
criticd sau cod executabil; organigrame; specificatii tehnice si de performantd; politici si standarde
corporative; algoritmi si instructiuni; si (ii) know-how, show-how, secrete comerciale si drepturile
de proprietate intelectuald care nu sunt publicesi informatii, dosare si rapoarte conexe si

Date cu caracter personal care includ (i) caracteristici fizice, fiziologice sau psihice: statut
economic; origine rasiald sau etnica; opinii politice, ideologice, religioase sau convingeri [ilozolice:
geolocalizare; apartenenta, participarea sau prezenta la un sindicat sau la alt grup sau altd.asociatic;
informatii de sdndtate sau medicale; viata sexuald sau preferinta sexuald; material sau informatii
genetice; date biometrice; profilul personalitatii; (ii) numele sau initialele unei persoane in
combinatie cu (A) numdrul de securitate sociald, numarul national de identificare sau CNP, numarul
de identificare pentru cetiteni sau personal ori numirul de asigurare nationald, (B) numarul de
inregistrare pentru stréini (C) numarul permisului de conducere, (D) numérul pasaportului, (num_érul
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vizei sau alt 1c[ent1fcat01 guvemamental (E) cardul de cr edlt cardul de deblt datele de conect"ne
la cont sau numdrul de cont bancar/financiar, cu sau fara cod sau parold asociat(a) care ar permite
accesul la acel cont, (F) datele de cont ori (G) numele de fata al mamei sau (iii) orice informalic
‘definita drept date cu caracter personal sensibile, informatii personale sensibile sau folosind alti
termeni similari in conformitate cu legislatia privind confidentialitatea datelor, securitatea datelor
sau protectia consumatorilor ori a datelor sau cu alte legi (toate informatiile din aceasti sectiune 7.2
sunt denumite colectiv ,,Date cu caracter personal sensibile”).

,Sisteme PepsiCo” inseamnd orice sistem (i) controlat de PepsiCo, (ii) operat de PepsiCo sau (iii) operat de
o tertd .pfgrte in numele PepsiCo (dar excluzdnd Sistemele companiei).

wDate cit caracter personal” inseamnd informatii, sub orice forma sau format, care (a)(i) identifica, se refera,
descriu, pot fi, in mod rezonabil, asociate sau legate, in mod direct sau indirect, cu o persoana sau o
gospodarie (inclusiv fard a se limita la nume, semnéturi, adrese, numere de telefon, adrese de e-mail si alti
identificatori unici) sau (ii) pot fi utilizate pentru a autentifica o persoana (inclusiv fard a se limita la numere
(lc identificare a angajatilor, numere de identificare emise de guvern, parole sau PIN-uri, numere de cont

,pp,an,wu, informatii din rapoartele de credit, date biometrice sau de sdnatate, raspunsuri la Tntrebari de

securitate si alfi identificatori personali)' in cazul ambelor subclauze (i) si (ii), sunt incluse toate Datele cu
car actel pelsonal sensibile si nu numai, sau (b) sunt definite ca date cu caracter personal, informatii personale
say,folosind alti termeni similari in conformitate cu legislatia privind confidentialitatea datelor, securitatea,
protectla consumatorilor sau cu alte legi.

. .APrelucm (si termenii inruditi) inseamna orice operatiune sau set de operatiuni care se efectueazi asupra

datelor sau seturilor de date, prin mijloace automatizate sau nu, inclusiv colectarea, inregistrarea, stocarea,

accésarea. revizuirea, instruirea, adaptarea sau modificarea, regasirea, consultarea, utilizarea, dezviluirea

m intr m‘ nitere, diseminarea sau punerea la dispozitie in alt mod, alinierea sau combinarea, restrictionarca,
stergerea sau distrugerea si nu numai.

. wEvaluarea securititii” inseamnd orice chestionar privind confidentialitatea sau securitatea, testare,

solicitare de informatii, inventar, anchetd sau solicitare similard referitoare la Informatii confidentiale
RepsiCo, securitatea datelor, securitatea ciberneticé, prelucrare sau la date ori informatii similare, prezentati
sau-inaintatd direct sau indirect Companiei de cétre (a) PepsiCo in legiturd cu Contractul sau verificarea
efectuata de sau in numele PepsiCo cu privire la Contract sau la orice astfel de tranzactii sau (b) orice terta
parte 1n activitatea de efectuare a unor astfel de anchete sau solicitéri in beneficiul sau in numele PepsiCo in
anti¢iparea sau In legdturd cu orice posibil contract sau tranzactie viitoare intre Companie si PepsiCo.

..I//<'i(/<_§7_// de securitate”™ inscamnd unul dintre urmétoarele evenimente, suspectat in mod rezonabil sau real:
(a)(i) |5x‘eltlcl'zll'e neautorizata a Informatiilor confidentiale PepsiCo pe, catre sau din Sistemele companiei
sau refuzul neautorizat ori afectarea accesului la acestea sau (ii) un eveniment in care Informatiile
confidentiale PepsiCo au fost sau se banuieste in mod rezonabil ¢ ar fi putut fi compromise prin orice mijloc
pe, citre sau din Sistemele companiei sau (b) Incélcare a securitdtii a, de cétre sau prin Sistemele companiei
care duce la (i) oricare dintre circumstantele descrise la (a) sau (ii) orice utilizare neautorizata, dezviluire.
accesare, refuz sau afectare a accesului la Sistemele utilizate in legatura cu prestarea sau primirea serviciilor
in temeiul Contractului si/sau cu Datele PepsiCo, patrunderea fizicd in cadrul instalatiilor sau furtul,

‘insusirea ilegald ori distrugerea, pierderea sau modificarea oricdror configuratii ale Sistemelor, a modului
de prelucrare sau a Informatiilor confidentiale PepsiCo.

WStbcontractant” inseamna orice vanzitor, furnizor, prestator, contractant sau subcontractant al Companiei
sau oricare alt tert (i) care efectueazd sau furnizeaza bunuri sau servicii (A) catre PepsiCo in numele, la
indicatia sau in beneficiul Companiei in temeiul Contractului, (B) este utilizat de cdtre Companie pentru a
presta sau furniza orice servicii, bunuri, produse sau livrabile cétre PepsiCo in temeiul Contractului sau (ii)
cdruia 1i sunt furnizate Informatii confidentiale PepsiCo in numele, la indicatia sau in beneficiul Companiei
Tn legdturd cu Contractul sau cu prestarea sau furnizarea de cétre Companie a serviciilor. bunurilor.
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toti vanzitorii,

furnizorii, prestatorii, contractantii, subcontractantii si tertii subordonati, indiferent cate niveluri de
subordonare se aplicd. Pentru a evita orice indoiald, un Furnizor de gizduire de nivel unu este un

Subcontractant.

14, . Sisteme” inseamna, in mod colectiv, orice sistem, retea, router, platformd, bazi de date, computer, server,
dispozitiv, mediu, infrastructurd, instalatie, aplicatie, algoritm, software, hardware, interfatd, instrument,

echipament, cablu, suport de stocare a datelor sau a informatiilor, proces automat sau altd tehnologic a
informatiei, tehnologie de telecomunicatii, tehnologie operationali sau de altd naturi.

15. Furnizori de gizduire de nivel unu” inseamna Amazon Web Services, Inc., Microsoft Corporation (prin

lurnizarea de servicii Microsoft Azure) si Google LLC sau afiliatul sau aplicabil (prin furnizarea serviciilor

Google Cloud Platform).

Furnizor

COMPANIA

Sport Club Popesti-Leordeni

Quadrant Amroq Beverages SRL

Prin: Vasile Boiangiu
In calitate de: Director General
Sermndtura:

Prin: Stanciu Roman
In calitate de: Reprezentant Legal
Semnitura: <
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